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Studie: Die groRe Cyber-Welle kommt noch!

o Aktuelle Befragung der Anbieter von Cyber-Versicherungen
o Nachfragetreiber Schadenerfahrung und Assistance-Angebot
o Silent-Cyber erfordert Anpassungen

o Versicherer als potenzielle Lotsen im Netz der Cyber-Leistungen

Koéin, 12. September 2019. Die Mehrheit der | Wie beurteilen Sie Ihre Geschdftslage
bezogen auf die Prdmieneinnahmen in der

Anbi -Versich inD h-
nbieter von Cyber-Versicherungen in Deutsc eyberVersichering?

land (68 Prozent) bewerten die aktuelle Markt-

lage noch als schwach. Mittelfristig aber erwarten | Aktuell

86 Prozent eine starke oder sehr starke Markt- 68%
entwicklung. Dies ist ein Ergebnis einer gemein-

. . Mittelfristig
samen Studie des Rating- und Analysehauses 65
Assekurata und der Strategie- und Kommunika-
tionsberatung Instinctif Partners bei aktuell | (ehern) schwach (eher) stark

38 Anbietern von Cyber-Deckungen. 85 Prozent | quelle: instinctif Partners/Assekurata

der Anbieter sehen die Wettbewerbssituation als

. , . . ) Was sind aus lhrer Sicht die wichtigsten Treiber
intensiv. Dabei wird der Kampf {ber das Bedin- der Nachfrage fiir Cyber-Versicherungsschutz?

gungswerk als noch etwas starker als der Prami-

enwettbewerb angesehen. Eigene Schadenerfahrung/Betroffenheit des Kunden
63 %

Bedarf an Assistance-Leistungen beim Cyber-

Risikomangement

Nachfragetreiber Assistance-Leistungen - 56%

Chance fur 6kosysteme Gezielte Ansprache durch Vertrieb

52%

Die Marktentwicklung wird von mehreren Fakto- | gesetzliche oder regulatorische Anforderungen

ren beeinflusst. Wichtigster Nachfragetreiber 52%

Offentliche Berichterstattung tber aktuelle Schadenfalle
A%

Mangelnder technischer Selbstschutz des Kunden

gen bei Cyber-Vorfallen, also technischer und 7%

sind konkrete Schadenerfahrungen (63 Prozent),

dicht gefolgt vom Bedarf an Assistance-Leistun-

rechtlicher Unterstiitzung sowie Krisenmanage- | Sonstiges

D

Quelle: Instinctif Partners/Assekurata

ment und -kommunikation (56 Prozent).
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,Das Thema Cyber bietet Versicherern die gro3e Chance, sich als Lotse zu positionieren, der verschie-

dene Leistungen koordiniert, sagt Dr. Hubert Becker, Managing Partner bei Instinctif Partners und dort

verantwortlich fur das Thema Cyber-Resilience. Cyber-Risiken bieten Versicherungsunternehmen

,Das reicht von der Risikobewertung tiber die Pra- | die Chance, ein zentrales Oko-System in der
ti . h It A | digitalen Vernetzung zu besetzen, das (iber reine
vention bis zur Schadenbewaltigung. Anders als Versicherungsleistungen hinausgeht.

in vielen Bereichen, in denen Okosysteme rund

um Kundenbediirfnisse entstehen, ist im Bereich

Cyber bislang kein ,Key-Player‘ erkennbar, der als
Stimme (eher) nicht zu Stimme (eher) zu

natdrlicher Integrator auftreten kénnte.*
Quelle: Instinctif Partners/Assekurata

Niedriges Sicherheitsniveau — hoher Bedarf

Die befragten Experten halten das Niveau der SicherheitsmalRnahmen von Privat- und Firmenkunden
derzeit noch fur zu gering. Im Privatkundenbereich sehen alle Befragten ein niedriges Sicherheitsni-
veau, aber auch im Bereich KMU/Gewerbe schatzen 93 Prozent der Befragten den Eigenschutz der
Unternehmen als niedrig oder eher niedrig ein. Lediglich im Industriesegment sieht es gut aus: 52 Pro-

zent konstatieren ein eher hohes Sicherheitsniveau, 30 Prozent sogar ein hohes.

.Cyber-Versicherungen treffen bei den verschiedenen Zielgruppen auf einen sehr heterogenen Bedarf.
Dies betrifft sowohl den Grad der IT-Affinitdt des Geschaftsmodells als auch den Grad der bereits vor-
handenen Sicherheitsmalnahmen und schlief3lich den Bedarf an Unterstitzungsleistungen, um im
Schadenfall professionell agieren zu kénnen®, erklart Dr. Reiner Will, Geschaftsfihrer der Assekurata
Rating-Agentur. ,All diese Faktoren sprechen fir ein hochdifferenziertes Angebot. Versicherer sollten
daher sehr genau prifen, welche Zielgruppen sie adressieren, welche Leistungen dafiir relevant sind

und wie sie diese im Vertrieb adressieren konnen.*

Schwache im Vertrieb erfordert Aufklarung und Know-how-Aufbau

Auch im Vertrieb gibt es Herausforderungen: Drei Viertel der Teilnehmer sind der Meinung, dass sich
Cyber-Versicherungen am besten Uber spezialisierte Vertriebspartner platzieren lassen. Zugleich sind
63 Prozent Uberzeugt, dass die bestehenden Standardvertriebswege nicht Uber ausreichendes Know-

how fur den Vertrieb von Cyber-Deckungen verfugen.

,Die erfolgreiche Platzierung von Cyber durch den Vertrieb erfordert verstarkte Aufklarung und Know-
how-Aufbau®, sagt Becker. ,Die Versicherungsanbieter missen den Vertrieb kommunikativ starken und

die richtigen Narrative liefern, damit die Kunden ihren Bedarf und den Lésungsansatz verstehen.”
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Silent-Cyber macht Druck

In Bezug auf den Reifegrad des Cyber-Markies Konventionelle Sach-/Haftpflichtdeckungen ...

ist noch einiges in Bewegung. 74 Prozent der Be-

fragten stimmen der Aussage zu, dass konventi- ... beinhalten erhebliche ,Silent Cyber“-Risiken.

onelle Sach- und Haftpflichtdeckungen erhebli- 74%

che Silent-Cyber-Risiken beinhalten. 44 Prozent

...mussen mit Blick auf Cyber-Risiken neu kalkuliert werden.

meinen, dass diese Risiken neu kalkuliert wer- _
44%

den mussten. Sogar 78 Prozent sagen, dass eine

Bedingungsklarstellung nétig sei. .. bedurfen einer Bedingungsklarstellung im Hinblick auf
Cyber-Risiken.
»1rotz einer Vielzahl von Studien besteht Unklar-

78%
heit Uber die tatsachliche Bedrohungslage durch
Stimme (eher) nicht zu Stimme (eher) zu

Cyber-Attacken®, sagt Will. ,Widersprichliche

Erhebungsergebnisse Uber die Zahl der Unter- | Quelle:instinctif Partners/Assekurata

nehmen, die Opfer eines Angriffs wurden, erlau-

ben keinen konkreten Uberblick. Derzeit noch geringe Schadenquoten erwecken den Eindruck, dass
sich der Grolteil der Schaden auf niedrigem Niveau abspielt. Die Branche sollte deshalb Standards
setzen, die eine strukturierte Bewertung der Schadenentwicklung im Cyber-Umfeld erlauben. Eine
,Richter-Skala’ fir Cyber-Schaden ware ein erster Schritt.”

Hohe Beteiligung der Experten

Fir die Studie wurden im Zeitraum Mai bis Juli 2019 alle 38 zu diesem Zeitpunkt bekannten Anbieter
von Cyber-Policen auf dem deutschen Markt (Erst- und Rlckversicherer) sowie sieben Grol3- bzw. Spe-
zialmakler befragt. Insgesamt lagen 24 vollstédndig beantwortete Fragebdgen vor. Weitere neun Unter-

nehmen lieferten Teile der Antworten. Die Detailergebnisse werden nun mit den Anbietern diskutiert.

Uber Instinctif Partners
Instinctif Partners zahlt zu den flhrenden internationalen und inhabergefiihrten Kommunikationsberatungen fir
Wirtschaft, Finanzen und Politik. Unseren Kunden bieten wir Reputationsmanagement als integriertes Angebot fur
Finanzmarkt und Investor Relations, Unternehmenskommunikation und gesellschaftspolitischer Kommunikation.
Weltweit beschaftigt Instinctif Partners rund 400 Mitarbeiter an 13 Standorten. In Deutschland sind wir mit rund
50 Mitarbeitern in Koln, Frankfurt, Minchen und Berlin vertreten. Dariiber hinaus arbeitet Instinctif Partners mit
eigenen Blros an den wichtigsten internationalen Wirtschaftszentren, unter anderem in London, Johannesburg,
Dubai, Hongkong, Peking, Shanghai und Brussel.
www.instinctif.de
www.instinctif.com
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Uber Assekurata

Die ASSEKURATA Assekuranz Rating-Agentur ist die erste unabhangige deutsche Rating-Agentur, die sich auf
die Qualitatsbeurteilung von Erstversicherungsunternehmen spezialisiert hat. Mit den von Assekurata durchgefiihr-
ten Unternehmens- und Bonitats-Ratings hat sich ein QualitadtsmafRstab fur Versicherungsunternehmen im deut-
schen Markt etabliert, der Verbrauchern und Vermittlern als Orientierungshilfe bei der Wahl eines Versicherungs-
unternehmens dient.

www.assekurata.de

Pressekontakte
Instinctif Partners — Svenja Lahrmann — Tel.: 0221 / 42075-23 — E-Mail: svenja.lahrmann@instinctif.com
Assekurata — Russel Kemwa — Tel.: 0221 / 27221-38 — E-Mail: russel.kemwa@assekurata.de
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